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1. Общие положения

1.1 Политика обработки персональных данных в Кировском государственном бюджетном учреждении социального обслуживания «Яранский дом – интернат для престарелых и инвалидов» (далее — Политика) определяет основные принципы, цели, условия и способы обработки персональных данных, перечни субъектов и состав персональных данных, действия и операции, совершаемые с персональными данными, права субъектов персональных данных, а также содержит сведения о реализуемых в Учреждении требованиях к защите персональных данных.

1.2. Политика принята с целью защиты прав и свобод человека и гражданина при обработке персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. Локальные нормативные акты и иные документы, регламентирующие обработку персональных данных в Учреждении, в том числе при их обработке в информационных системах, содержащих персональные данные, разрабатываются в Учреждении с учетом положений Политики.

1.4. В Политике используются следующие основные термины:

· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
· трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.5. Основные обязанности Учреждения:

1.5.1. Должностные лица Учреждения, в обязанности которых входит обработка  персональных данных, обязаны обеспечить каждому субъекту возможность ознакомления с документами и материалами, содержащими их персональные данные, если иное не предусмотрено законом, в соответствии с Положениями по обработке и защите персональных данных в Учреждении.  

1.5.2. Учреждение принимает необходимые, достаточные технические и организационные меры для защиты ПДн от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий с ней со стороны третьих лиц.

1.6. Права и обязанности субъектов персональных данных.

1.6.1. В целях защиты своих персональных данных, хранящихся в Учреждении, субъект персональных данных имеет право:

· получить доступ к своим персональным данным;

· получить информацию, касающуюся обработки его персональных данных

· требовать исключения или исправления неверных или неполных персональных данных;

· получать свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;

· дополнить персональные данные оценочного характера заявлением, выражающим его собственную точку зрения;

· определять своих представителей для защиты своих персональных данных;

· требовать сохранения и защиты своей личной и семейной тайны;

· обжаловать в суде любые неправомерные действия или бездействия Учреждения при обработке и защите его персональных данных.

2. Цели сбора персональных данных

2.1. Персональные данные обрабатываются в Учреждении в целях:

2.1.1. обеспечения соблюдения Конституции Российской Федерации, законов и иных нормативных правовых актов Российской Федерации;

2.1.2. регулирования трудовых отношений с работниками Учреждения;

2.1.3 подготовки, заключения, исполнения и прекращения договоров с контрагентами;

2.1.4. исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

2.1.5. осуществления прав и законных интересов Учреждения в рамках осуществления видов деятельности, предусмотренных Уставом и иными локальными нормативными актами Учреждения;

2.1.6. в иных законных целях.

2.2. Учреждение осуществляет обработку персональных данных работников Учреждения и других субъектов персональных данных, не состоящих с Учреждением в трудовых отношениях, в соответствии со следующими принципами:

2.2.1. обработка персональных данных осуществляется на законной и справедливой основе;

2.2.2. обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

2.2.3. не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

2.2.4. обработке подлежат только персональные данные, которые отвечают целям их обработки;

2.2.5. содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

2.2.6. при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. В Учреждении принимаются необходимые меры либо обеспечивается их принятие по удалению или уточнению неполных или неточных персональных данных;

2.2.7. хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных
данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

2.2.8. обрабатываемые персональные данные уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3. Правовые основания обработки персональных данных

3.1. Политика обработки персональных данных в  Учреждении определяется в соответствии со следующими нормативными правовыми актами:

· Трудовой кодекс Российской Федерации;

· Федеральный закон от 22.10.2004 года № 125-ФЗ «Об архивном деле»
· Федеральный закон «О бухгалтерском учёте» от 06.11.2011 № 402-ФЗ
· Налоговый кодекс Российской Федерации (часть вторая) от 05.08.2000 года № 117-ФЗ

· Федеральный закон от 02.05.2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»

· Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;

· Федеральным Законом от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

· постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки 
персональных данных, осуществляемой без использования средств автоматизации»;
· постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· иные нормативные правовые акты Российской Федерации и нормативные документы уполномоченных органов государственной власти.

3.2. В целях реализации положений Политики в Учреждении разрабатываются соответствующие локальные нормативные акты и иные документы, в том числе:

· положение о защите и обработке персональных данных работников Учреждения;

· положение о защите и обработке персональных данных получателей социальных услуг, а так же лиц, обратившихся в Учреждение с обращением, жалобой или заявлением;

· иные локальные нормативные акты и документы, регламентирующие вопросы обработки персональных данных в Учреждении.

4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных.
4.1. Объем персональных данных, обрабатываемых в Учреждении, определяется в соответствии с законодательством Российской Федерации и локальными нормативными актами Учреждения с учетом целей обработки персональных данных, указанных в разделе 2 Политики.

4.2. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, в Учреждении не осуществляется.

4.3. В Учреждении обрабатываются персональные данные следующих категорий субъектов:

· физических лиц, работающих по трудовому договору с Учреждением (далее – 
Работники);

· физических лиц, граждан пожилого возраста (женщин старше 55 лет, мужчин 
старше 60 лет) и инвалидов 1 или 2 групп, частично или полностью утративших способность к самообслуживанию и нуждающихся в постоянном постороннем уходе и наблюдении (далее - Получатели социальных услуг);

· физических лиц, обратившихся в Учреждение с обращением, жалобой или 
заявлением.

4.3.1. Объем обрабатываемых персональных данных работников Учреждения, получателей социальных услуг, а также лиц, обратившихся в Учреждение с обращением, жалобой или заявлением определяется в соответствии с законодательством Российской Федерации и локальными нормативными актами Учреждения с учетом целей обработки  персональных данных.

5. Порядок и условия обработки персональных данных

5.1. Учреждение при осуществлении обработки персональных данных:
· принимает меры, необходимые и достаточные для обеспечения выполнения 
требований законодательства Российской Федерации и локальных нормативных актов Учреждения в области персональных данных;
· принимает правовые, организационные и технические меры для защиты 
персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

· назначает лицо, ответственное за организацию обработки персональных данных

в Учреждении;

· издает локальные нормативные акты, определяющие политику и вопросы 
обработки и защиты персональных данных в Учреждении;

· осуществляет ознакомление работников Учреждения, непосредственно 
осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации и локальных нормативных актов Учреждения в области персональных данных, в том числе требованиями к защите персональных данных, и обучение указанных работников;

· публикует или иным образом обеспечивает неограниченный доступ к настоящей 
Политике;

· сообщает в установленном порядке субъектам персональных данных или 
их представителям информацию о наличии персональных данных, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими персональными данными при обращении и (или) поступлении запросов указанных субъектов персональных данных или их представителей, если иное не установлено законодательством Российской Федерации;

· прекращает обработку и уничтожает персональные данные в случаях, 
предусмотренных законодательством Российской Федерации в области персональных данных;

· совершает иные действия, предусмотренные законодательством Российской 
Федерации в области персональных данных.

5.2. Обработка персональных данных в Учреждении осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством Российской Федерации в области персональных данных.

· 5.3. Обработка персональных данных в Учреждении осуществляется как с 
использованием средств автоматизации, так и без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн;
· 5.4. Оператор не предоставляет и не раскрывает сведения, содержащие ПДн 
субъектов, третьей стороне без согласия ПДн, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральными законами;
· 5.5. Согласие субъекта ПДн на обработку его ПДн может быть дано субъектом 
ПДн или его представителем в форме, позволяющей подтвердить факт его получения;

· 5.6. Оператор осуществляет передачу ПДн третьим лицам, а также поручает 
обработку ПДн другому лицу;

· 5.7. В случаях поручения обработки ПДн другому лицу Оператор заключает 
договор (далее – поручение) с этим лицом и получает согласие субъекта ПДн, если иное не предусмотрено федеральным законом. При этом Оператор в поручении обязует лицо, осуществляющее обработку ПДн по поручению оператора, соблюдать принципы и правила обработки ПДн, предусмотренные ФЗ «О персональных данных».
Ответственность перед субъектом ПДн за действия указанного лица несёт Оператор. Лицо, осуществляющее обработку ПДн по поручению Оператора, несёт ответственность перед Оператором.

5.8. В случаях осуществления трансграничной передачи персональных данных на 
территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов ПДн, обработка осуществляется  на основании письменного согласия субъектов ПДн;
5.9. Оператор обязуется и обязует иные лица, получившие доступ к ПДн, не 
раскрывать третьим лицам  и не распространять  ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом;

5.10. Оператор уведомляет субъекта ПДн об обработке персональных данных в том 
случае, если ПДн были получены не от субъекта ПДн. Исключение составляют следующие случаи:

- субъект ПДн уведомлен об осуществлении обработки Оператором его ПДн;

- ПДн получены Оператором в связи с исполнением договора, стороной которого является либо выгодоприобретателем или поручителем по которому является субъект ПДн или на основании федерального закона;

- ПДн сделаны общедоступным субъектом ПДн или получены из общедоступных источников;

- Оператор осуществляет обработку ПДн для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта ПДн;

5.11. Оператор обеспечивает нахождение на территории Российской Федерации баз 
данных информации, с использованием которых осуществляются сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение ПДн граждан Российской Федерации;

5.12. В соответствии со ст.18.1 ФЗ «О персональных данных» Оператор принимает меры, необходимые для обеспечения выполнения обязанностей, предусмотренных ФЗ «О персональных данных»:

- Назначен ответственный за организацию обработки ПДн;

- приказом руководителя Оператора утверждены Положение об обработке персональных данных и другие локальные акты, устанавливающие  процедуры, направленные  на выявление и предотвращение нарушений законодательства Российской Федерации в сфере ПДн, а также определяющие  для каждой цели обработки ПДн, категории субъектов ПДн, содержание обрабатываемых ПДн, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований;

- применяются предусмотренные ст.19 ФЗ «О персональных данных» правовые, организационные и технические меры по обеспечению безопасности ПДн;

- Оператором организовано проведение периодических проверок с целью осуществления внутреннего контроля соответствия обработки ПДн ФЗ «О персональных данных» и принятыми в соответствии с ним локальными актами;

- произведена оценка вреда, который может быть причинён субъектам персональным данным в случае нарушения ФЗ «О персональных данных»;

- Осуществляется ознакомление работников Оператора, непосредственно осуществляющих обработку ПД, с положениями законодательства Российской Федерации о ПДн (в том числе с требованием к защите ПДн), локальными актами по вопросам обработки ПДн.

5.13. В соответствии со ст. 19 ФЗ «О персональных данных» Оператор принимает меры по обеспечению безопасности ПДн при их обработке:

- Определены угрозы безопасности ПДн при их обработке в информационных системах ПДн;

         - Применяются организационные и технические меры по обеспечению безопасности ПДн при их обработке в информационных системах ПДн, необходимые для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищённости ПДн;

          - Применяются прошедшие в установленном порядке процедуру оценки соответствия средства защиты информации для нейтрализации актуальных угроз безопасности;

        - Произведена оценка эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию информационной системы ПДн;

        - Организован учёт машинных носителей ПДн;

        -  Осуществляется обнаружение фактов несанкционированного доступа к ПДн и принятием мер;

        - Осуществляется восстановление ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

       - установлены правила доступа к ПДн, обрабатываемым в информационной системе ПДн в информационной системе ПДн;

       -    Осуществляется контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищённости информационных систем ПДн;

          5.14.Условием прекращения обработки Пдн может являться достижение целей обработки ПДн, истечение срока действия согласия или отзыв согласия субъекта ПДн на обработку его ПДн, а также выявление неправомерной обработки ПДн;

         5.15. При обработке ПДн, осуществляемой без использования средств автоматизации, выполняются требования, установленные постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»

6. Права субъектов персональных данных
6.1. В соответствии с положениями ФЗ «О персональных данных» субъект ПДн имеет следующие права в отношении своих ПДн:

1) право на получение сведений, касающихся обработки ПДн Обществом:

- подтверждение факта обработки ПДн оператором;

- правовые основания и цели обработки ПДн;

- применяемые оператором способы обработки ПДн;

- наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;

- обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки ПДн, в том числе сроки их хранения;

- порядок осуществления субъектом ПДн прав, предусмотренных ФЗ «О персональных данных»;

- информация об осуществлённой или о предполагаемой трансграничной передаче данных;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу;

- иные сведения, предусмотренные ФЗ «О персональных данных» или другими федеральными законами;

2) право на ознакомление с ПДн, принадлежащими субъекту ПДн, обрабатываемыми оператором;

3) право требования от оператора уточнения его ПДн, их блокирования или уничтожения, в случае, если ПДн являются неполными, устаревшими (неактуальными), неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

4) право на отзыв согласия на обработку ПДн (если такое согласие было дано оператору);

6.2. Если субъект ПДн считает, что Оператор осуществляет обработку его ПДн с нарушением требований ФЗ «О персональных данных» или иным образом нарушает его права и свободы, субъект ПДн вправе обжаловать действия или бездействие Оператора в уполномоченный орган по защите прав субъектов ПДн или в судебном порядке

7. Порядок осуществления прав субъектов персональных данных.

7.1. Субъект ПДн может реализовывать свои права на получение сведений, касающихся обработки его ПДн Оператором путём обращения (лично или через законного представителя), либо путём направления письменного запроса на юридический адрес учреждения;

7.2. В соответствии с частью 3 статьи 14 ФЗ «О персональных данных» запрос субъекта ПДн (или его представителя) должен содержать:

- номер основного документа, удостоверяющего личность субъекта Пдн или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта ПДн в отношениях  с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки ПДн оператором;

- подпись субъекта ПДн или его представителя.

Рекомендуемые формы запросов субъектов ПДн или их представителей приведены  в Приложении № 1 и Приложении № 2.

7.3. Оператор обязуется безвозмездно предоставить запрашиваемые сведения субъекту ПДн или его представителю в доступной форме в течение 30 дней с даты обращения или даты получения запроса субъекта ПДн или его представителя либо дать в письменной форме мотивированный ответ, содержащий ссылку на положения федерального закона (законов), являющиеся основанием для отказа в предоставлении информации;

7.4. В случае если необходимые сведения были предоставлены субъекту ПДн по его запросу, субъект ПДн вправе обратиться повторно к Оператору или направить ему повторный запрос в целях получения данных не ранее чем тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн;

7.5. В срок, не превышающий 7 рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн, обрабатываемые Оператором, являются неполными, неточными или неактуальными, Оператор обязуется внести в них необходимые изменения;

7.6. В срок, не превышающий 7 рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн, обрабатываемые Оператором, являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор обязуется уничтожить такие ПДн;

7.7. Оператор обязан уведомить субъекта ПДн или его представителя о внесенных  изменениях и предпринятых мерах и принять разумные меры для 

уведомления третьих лиц, которым ПДн этого субъекта были переданы;

7.8. Субъект Пдн имеет право на отзыв согласия  на обработку персональных данных (в случае, если такое согласие было дано Оператору). 

7.9. В случае отзыва субъектом персональных данных согласия на обработку его ПДн Оператор обязан прекратить их обработку или обеспечить прекращение такой обработки, и в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить ПДн или обеспечить их уничтожение в срок, не превышающий 30 дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого является субъект ПДн, иным соглашением между Оператором или субъектом ПДн, либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных федеральными законами.
7.10. В случае невозможности уничтожения ПДн в течение указанного срока, Оператор осуществляет блокирование таких  ПДн или обеспечивает блокирование и уничтожение  в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
8. Порядок обработки персональных данных в информационных системах

8.1. Обработка персональных данных в информационных системах осуще​ствляется после реализации организационных и технических мер по обес​печению безопасности персональных данных, определенных с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

8.2. Обеспечение безопасности при обработке персональных данных, со​держащихся в информационных системах органов и подведомственных организаций, осуществляется в соответствии с постановлением Прави​тельства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», составом и содержанием организационных и тех​нических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвер​жденных приказом ФСТЭК России от 18.02.2013 № 21.

8.3. Уполномоченному работнику, имеющему право осуществлять обработку персональных данных в информационных системах, предоставляется уникальный логин и пароль для доступа к соответствующей информаци​онной системе. Доступ предоставляется в соответствии с функциями, предусмотренными должностными обязанностями работника.

8.4. Информация может вноситься как в автоматическом режиме при полу​чении персональных данных с официального сайта в сети Интернет, так и в 
ручном режиме при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистра​цию.

8.5. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах органов, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональ​ным данным.

8.6. В случае выявления нарушений порядка обработки персональных данных уполномоченными работниками незамедлительно принимаются меры по установлению причин нарушений и их устранению.

8.7. В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:

· идентификация и аутентификация субъектов доступа и объектов доступа;

· управление доступом субъектов доступа к объектам доступа;

· ограничение программной среды;

· защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;

· регистрация событий безопасности;

· антивирусная защита;

· обнаружение (предотвращение) вторжений;

· контроль (анализ) защищенности персональных данных;

· обеспечение целостности информационной системы и персональных данных;

· обеспечение доступности персональных данных;

· защита среды виртуализации и технических средств;

· защита информационной системы, ее средств, систем связи и передачи данных;

· выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информа​ционной системы и (или) к возникновению угроз безопасности персо​нальных данных, и реагирование на них;

· управление конфигурацией информационной системы и системы защи​ты персональных данных.

8.8. Под актуальными угрозами безопасности персональных данных по​нимается совокупность условий и факторов, создающих актуальную опас​ность несанкционированного, в том числе случайного, доступа к персо​нальным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, 
предоставление, распространение персональных данных, а также иные неправомерные действия.

Угрозы первого типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументи​рованных (недекларированных) возможностей в системном программном обеспечении, используемом в информационной системе.

Угрозы второго типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументи​рованных (недекларированных) возможностей в прикладном программном обеспечении, используемом в информационной системе.

Угрозы третьего типа актуальны для информационной системы, если для нее актуальны угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программ​ном обеспечении, используемом в информационной системе.

Определение типа угроз безопасности персональных данных, актуальных для информационной системы, производится с учетом оценки возможно​го вреда, проведенной во исполнение пункта 5 части 1 статьи 18.1 Феде​рального закона «О персональных данных».

8.9. В соответствии с пунктом 11 статьи 19 Федерального закона «О персо​нальных данных» под уровнем защищенности персональных данных пони​мается комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах пер​сональных данных.

При обработке персональных данных в информационных системах уста​навливаются четыре уровня защищенности персональных данных.

8.9.1.Необходимость обеспечения первого уровня защищенности персо​нальных данных при их обработке в информационной системе устанавли​вается при наличии хотя бы одного из следующих условий:

а)
для информационной системы актуальны угрозы первого типа и инфор​мационная система обрабатывает либо специальные категории персональ​ных данных, либо биометрические персональные данные, либо иные ка​тегории персональных данных;

б)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает специальные категории персональных данных более чем 100 000 субъектов персональных данных, не являющих​ся сотрудниками Оператора.

8.9.2. Необходимость обеспечения второго уровня защищенности персо​нальных данных при их обработке в информационной системе устанавли​вается при наличии хотя бы одного из следующих условий:

а)
для информационной системы актуальны угрозы первого типа и ин​формационная система обрабатывает общедоступные персональные данные;

б)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает специальные категории персональных данных сотрудников Оператора или специальные категории персональных данных менее чем 100 000 субъектов персональных данных, не являющих​ся сотрудниками Оператора;

в)
для информационной системы актуальны угрозы второго типа и ин​формационная система обрабатывает биометрические персональные данные;

г)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает общедоступные персональные данные более чем 100 000 субъектов персональных данных, не являющихся сотруд​никами Оператора;

д)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает иные категории персональных данных более чем 100 000 субъектов персональных данных, не являющихся сотруд​никами Оператора;

е)
для информационной системы актуальны угрозы третьего типа и ин​формационная система обрабатывает специальные категории персональ​ных данных более чем 100 000 субъектов персональных данных, не являю​щихся сотрудниками Оператора.

8.9.3. Необходимость обеспечения третьего уровня защищенности персо​нальных данных при их обработке в информационной системе устанавли​вается при наличии хотя бы одного из следующих условий:

а)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает общедоступные персональные данные сотрудников Оператора или общедоступные персональные данные менее чем 100 000 субъектов персональных данных, не являющихся сотрудника​ми Оператора;

б)
для информационной системы актуальны угрозы второго типа и инфор​мационная система обрабатывает иные категории персональных данных сотрудников Оператора или иные категории персональных данных менее чем 100 000 субъектов персональных данных, не являющихся сотрудника​ми Оператора;

в)
для информационной системы актуальны угрозы третьего типа и ин​формационная система обрабатывает специальные категории персональ​ных данных сотрудников Оператора или специальные категории персо​нальных данных менее чем 100 000 субъектов персональных данных, не являющихся сотрудниками Оператора;

г)
для информационной системы актуальны угрозы третьего типа и ин​формационная система обрабатывает биометрические персональные дан​ные;

д)
для информационной системы актуальны угрозы третьего типа и ин​формационная система обрабатывает иные категории персональных дан​ных 
более чем 100 000 субъектов персональных данных, не являющихся сотрудниками Оператора.

8.9.4. Необходимость обеспечения четвертого уровня защищенности пер​сональных данных при их обработке в информационной системе устанав​ливается при наличии хотя бы одного из следующих условий:

а)
для информационной системы актуальны угрозы третьего типа и ин​формационная система обрабатывает общедоступные персональные данные;

б)
для информационной системы актуальны угрозы третьего типа и инфор​мационная система обрабатывает иные категории персональных данных сотрудников Оператора или иные категории персональных данных менее чем 100 000 субъектов персональных данных, не являющихся сотрудниками Оператора.

8.10. Состав и содержание мер по обеспечению безопасности персональных данных, необходимых для обеспечения каждого из уровней защищенности персональных данных, приведены в приложении к Составу и содержанию организационных и технических мер по обеспечению безопасности персо​нальных данных при их обработке в информационных системах персо​нальных данных, утвержденных приказом ФСТЭК России от 18.02.2013 № 21.

9. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным

9.1. Субъект персональных данных имеет право на получение информа​ции, касающейся обработки его персональных данных, в том числе со​держащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения Оператора, сведения о лицах (за ис​ключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на осно​вании договора с Оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, преду​смотренных Федеральным законом «О персональных данных»;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляю​-

щего обработку персональных данных по поручению Оператора, если 

обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом «О персональ​ных данных» или другими федеральными законами.

9.2. Указанные выше сведения должны быть предоставлены субъекту персональных данных Оператором в доступной форме и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

9.3. Сведения, указанные в пункте 9.1, предоставляются субъекту персо​нальных данных или его представителю Оператором при обращении либо при получении запроса субъекта персональных данных или его предста​вителя. Запрос должен содержать номер основного документа, удостове​ряющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в от​ношениях с Оператором (номер договора, дата заключения договора, услов​ное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Операто​ром, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан элек​тронной подписью в соответствии с законодательством Российской Феде​рации.

9.4. В случае если сведения, указанные в пункте 9.1, а также обрабатыва​емые персональные данные были предоставлены для ознакомления субъ​екту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к Оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 9.1, и ознакомле​ния с такими персональными данными не ранее чем через 30 дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, сто​роной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

9.5. Субъект персональных данных вправе обратиться повторно к Опера​тору или направить ему повторный запрос в целях получения сведений, указанных в пункте 9.1, а также в целях ознакомления с обрабатываемы​ми персональными данными до истечения срока, указанного в пунк​те 9.4, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 9.1, должен содержать 
обоснование направления повторного запроса.

9.6. Оператор вправе отказать субъекту персональных данных в выполне​нии повторного запроса, не соответствующего условиям, предусмотренным пунктами 9.4 и 9.5. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении по​вторного запроса лежит на Операторе.

9.7. Оператор обязан сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящих​ся к соответствующему субъекту персональных данных, а также предо​ставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 дней с даты получения запроса субъекта персональных дан​ных или его представителя.

9.8. Оператор обязан предоставить безвозмездно субъекту персональ​ных данных или его представителю возможность ознакомления с пер​сональными данными, относящимися к этому субъекту персональных данных.

9.9. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, не​точными или неактуальными, Оператор обязан внести в них необходимые изменения.

9.10. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, под​тверждающих, что такие персональные данные являются незаконно по​лученными или не являются необходимыми для заявленной цели обработки, Оператор обязан уничтожить такие персональные данные.

9.11. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

9.12. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя, либо по запросу субъекта персональных данных или его представителя, либо уполномоченного органа по защите прав субъектов персональных данных Оператор обязан осуществить блокирование неправомерно обра​батываемых персональных данных, относящихся к этому субъекту персо​нальных данных, или обеспечить их блокирование (если обработка персо​нальных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки.

9.13. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запро​су 
или по запросу уполномоченного органа по защите прав субъектов персональных данных Оператор обязан осуществить блокирование пер​сональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на пери​од проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

9.14. В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защи​те прав субъектов персональных данных, или иных необходимых доку​ментов обязан уточнить персональные данные либо обеспечить их уточне​ние (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

9.15. В случае выявления неправомерной обработки персональных данных, осуществляемой Оператором или лицом, действующим по поручению Оператора, Оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональ​ных данных или обеспечить прекращение неправомерной обработки пер​сональных данных лицом, действующим по поручению Оператора. В слу​чае если обеспечить правомерность обработки персональных данных невозможно, Оператор в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уни​чтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по за​щите прав субъектов персональных данных были направлены уполномо​ченным органом по защите прав субъектов персональных данных, также указанный орган.

9.16. В случае достижения цели обработки персональных данных Оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не преду​смотрено договором, стороной которого, выгодоприобретателем или по​ручителем по которому является субъект персональных данных, иным соглашением между Оператором и субъектом персональных данных либо если Оператор не 
вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.

9.17. В случае отзыва субъектом персональных данных согласия на об​работку его персональных данных Оператор обязан прекратить их об​работку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, дей​ствующим по поручению Оператора) в срок, не превышающий 30 дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашени​ем между Оператором и субъектом персональных данных либо если Оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотрен​ных Федеральным законом «О персональных данных» или другими федеральными законами.

9.18. В случае отсутствия возможности уничтожения персональных данных в течение указанных сроков Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по по​ручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен феде​ральными законами.

10. Заключительные положения
10.1. Политика является общедоступным документом;
10.2. Ответственность лиц, имеющих доступ к персональным данным, определяется действующим законодательством Российской Федерации.

 
Приложение № 1
Форма запроса на предоставление сведений, касающихся обработки персональных данных субъекта персональных данных

                                                                                               Директору


________________________


________________________


________________________

От:_______________________________________________________________


(фамилия, имя, отчество субъекта персональных данных)

паспорт________________, выданный__________________________________

        (серия,номер)                                                        (дата выдвчи)

__________________________________________________________________

                      (наименование органа, выдавшего паспорт)

Сведения, подтверждающие участие субъекта в отношениях с Оператором:
________________________________________________________________


(№ и дата заключения договора, иные сведения)

         В соответствии со ст.14 Федерального закона РФ от 27.07.2006 года № 152-ФЗ «О персональных данных» прошу предоставить следующие сведения (отметить необходимое):

- подтверждение факта обработки моих персональных данных;

- правовые основания и цели обработки моих персональных данных;

- способы обработки моих персональных данных;
- наименование и место нахождения Оператора, сведения о лицах, которые имеют доступ к моим персональным данным или которым могут быть 

раскрыты мои персональные данные;
- обрабатываемые персональные данные, относящиеся ко мне, и источник их получения;

- сроки обработки моих персональных данных, в том числе сроки их хранения;
- порядок осуществления мною прав, предусмотренных Федеральным законом РФ от 27.07.2006 года  № 152-ФЗ «О персональных данных»;

- сведения об осуществлённой или предполагаемой трансграничной передаче моих персональных данных;

- должность или ФИО лица, осуществляющего обработку персональных данных по поручению Оператора;

- иные сведения:___________________________________________________;

Указанные сведения прошу предоставить:

- в письменном виде по адресу:_______________________________________,

- по адресу электронной почты:_______________________________________

________________________               _________________________________

(дата)                                                                 (подпись)

                                                                                                                 Приложение № 2

Форма запроса на предоставление сведений, касающихся обработки персональных данных субъекта, от представителя субъекта персональных данных

                                                                                               Директору

________________________


________________________


________________________

От:_______________________________________________________________


(фамилия, имя, отчество субъекта персональных данных)

паспорт________________, выданный__________________________________

        (серия,номер)                                                        (дата выдачи)

__________________________________________________________________

                      (наименование органа, выдавшего паспорт)

Сведения, подтверждающие участие субъекта в отношениях с Оператором:

________________________________________________________________


(№ и дата заключения договора, иные сведения)

         В соответствии со ст.14 Федерального закона РФ от 27.07.2006 года № 152-ФЗ «О персональных данных» прошу предоставить следующие сведения (отметить необходимое):

- подтверждение факта обработки моих персональных данных;

- правовые основания и цели обработки моих персональных данных;

- способы обработки моих персональных данных;

- наименование и место нахождения Оператора, сведения о лицах, которые имеют доступ к моим персональным данным или которым могут быть 

раскрыты мои персональные данные;

- обрабатываемые персональные данные, относящиеся ко мне, и источник их получения;

- сроки обработки моих персональных данных, в том числе сроки их хранения;

- порядок осуществления мною прав, предусмотренных Федеральным законом РФ от 27.07.2006 года  № 152-ФЗ «О персональных данных»;

- сведения об осуществлённой или предполагаемой трансграничной передаче моих персональных данных;

- должность или ФИО лица, осуществляющего обработку персональных данных по поручению Оператора;

- иные сведения:___________________________________________________;

в отношении_______________________________________________________

                               (фамилия, имя, отчество субъекта персональных данных)

документ, удостоверяющий личность___________________________, ___________ серия, _________________номер, 

выданный__________________________________________________________

                       (наименование органа, выдавшего документ)

Сведения, подтверждающие участие субъекта в отношениях с Оператором:

__________________________________________________________________

                             (№ и дата заключения договора, иные сведения)

Указанные сведения прошу предоставить:

- в письменном виде по адресу:_______________________________________,

- по адресу электронной почты:_______________________________________

_______________________                     ______________________________

                 (дата)                                                           (подпись)
                                                                                      Приложение № 3

Форма заявления об отзыве согласия на обработку персональных данных

                                                                                                  Директору


________________________


________________________


________________________

Я,________________________________________________________________,

                                     (фамилия, имя, отчество)

паспорт:___________________, выданный______________________________


(серия, номер)                                                 (дата выдачи)

__________________________________________________________________,

                         (наименование органа, выдавшего паспорт)

отзываю согласие на обработку моих персональных данных, осуществляемую в целях:

__________________________________________________________________

(цели обработки персональных данных, в отношении которых отзывается согласие)

по причине: _______________________________________________________

__________________________________________________________________

 (цели обработки персональных данных, в отношении которых отзывается согласие)

по причине: ________________________________________________________

__________________________________________________________________

                     (причину отзыва согласия указывать необязательно)

___________________________                  ______________________________

                    (дата)                                                                  (подпись)

